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ODQJXDJH��DQG�,�VDZ�KHU�VXUSULVH��6KH�WROG�PH�LW�ZDV
LPSRVVLEOH��IRU�VKH�EHOLHYHG�KHUVHOI�WKH�RQO\�SRVVHVVRU�RI
WKDW�ZRUG�ZKLFK�VKH�NHSW�LQ�KHU�PHPRU\�DQG�ZKLFK�VKH�KDG
QHYHU�ZULWWHQ�GRZQ�

,�VKRXOG�KDYH�WROG�KHU�WKH�WUXWK����WKDW�WKH�VDPH
FDOFXODWLRQ�ZKLFK�KDG�VHUYHG�PH�IRU�GHFLSKHULQJ�WKH
PDQXVFULSW�KDG�HQDEOHG�PH�WR�OHDUQ�WKH�ZRUG����EXW�RQ�D
FDSULFH�LW�VWUXFN�PH�WR�WHOO�KHU�WKDW�D�JHQLH�KDG�UHYHDOHG�LW
WR�PH��7KLV�IDOVH�GLVFORVXUH�IHWWHUHG�0DGDPH�G·8UIH�WR�PH�
7KDW�GD\�,�EHFDPH�WKH�PDVWHU�RI�KHU�VRXO��DQG�,�DEXVHG�P\
SRZHU�
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Cryptography
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• Implementation Details
• Security Provided

� �
�
�����
��������
� �����%�����
�������

Cryptography

� &���'
• to be able to communicate securely over a channel,

any medium for communication between two parties.
• Telephone, radio waves, Internet, satellite communication,

etc.

• of immense commercial importance, particularly with
increasing use of Internet for commercial purposes.

S ecurity R isks  of Internet Communication

� (DYHVGURSSLQJ
• intermediaries listen in on private conversations

• Solution: encryption (public or private-key)

� 0DQLSXODWLRQ
• intermediaries change information in a private communication
• Solution: methods for preserving data integrity  (one-way

hash fn’s and MACs)

� ,PSHUVRQDWLRQ
• a sender or receiver communicates under false identification
• Solution: authentication  (signatures, etc.)
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T erminology

� $�VHQGHU�ZDQWV�WR�VHQG�D�PHVVDJH�WR�D�UHFHLYHU�VHFXUHO\����
ZDQWV�WR�PDNH�VXUH�QR�HDYHVGURSSHU�FDQ�UHDG�WKH�PHVVDJH�

��������������������������������FLSKHUWH[W
3ODLQWH[W�����!�(QFU\SWLRQ������������!�'HFU\SWLRQ�����!�3ODLQWH[W

����0�����������������(�0��������& (�0����������'�&�
0 '�&�

SODLQWH[W����RULJLQDO�PHVVDJH

HQFU\SWLRQ����SURFHVV�RI�GLVJXLVLQJ�PHVVDJH�VR�DV�WR�KLGH�LWV�VXEVWDQFH

FLSKHUWH[W����HQFU\SWHG�PHVVDJH

GHFU\SWLRQ����SURFHVV�RI�WXUQLQJ�FLSKHUWH[W�EDFN�LQWR�SODLQWH[W�

FU\SWRJUDSK\����DUW�DQG�VFLHQFH�RI�NHHSLQJ�PHVVDJHV�VHFXUH

FU\SWDQDO\VLV����DUW�DQG�VFLHQFH�RI�EUHDNLQJ�FLSKHUWH[W

Cryptography: communication in the presence of
adversaries .

� *RDOV�
• privacy: adversary learns nothing about message sent

• authentication: recipient of message can convince herself
that the message as received originated with alleged sender.

• signatures: recipient of a message can convince a third party
that the message as received originated with the alleged
signer.

• minimality: nothing is communicated except that which is
specifically desired to be communicated.

• simultaneous exchange: something of value not released
untile something else of value received.

• multi-party coordination:  parties can coordinate activities
towards common goal even in presence of adversaries.

T he cast of characters
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Cryptanalys is

� 2QH�SRVVLELOLW\��VHFXULW\�WKURXJK�REVFXULW\

� 5HVWULFWHG�DOJRULWKPV��GHSHQG�RQ�NHHSLQJ�LQQHU
ZRUNLQJV�RI�DOJRULWKP�VHFUHW�

� 'LIILFXOW�IRU�FRPPXQLFDWLRQV�EHWZHHQ�SDUWLHV�ZLWK
QR�SULRU�FRQWDFW��DV�LQ�,QWHUQHW�FRPPHUFH
DSSOLFDWLRQV�

� :LOGO\�RSWLPLVWLF�WR�DVVXPH�GHWDLOV�RI�VHFXULW\
PHFKDQLVPV�ZRQ·W�IDOO�LQWR�WKH�ZURQJ�KDQGV�

� 1R�TXDOLW\�FRQWURO�RU�VWDQGDUGL]DWLRQ

Kerckhoff’s  Doctrine

� $VVRFLDWHG�ZLWK�DOJRULWKP�LV�NH\��$OO�VHFXULW\�LV�LQ
NH\�

� .HUFNKRIIV���,I�WKH�VWUHQJWK�RI�\RXU�FU\SWRV\VWHP�UHOLHV
RQ�WKH�IDFW�WKDW�WKH�DWWDFNHU�GRHV�QRW�NQRZ�WKH�DOJRULWKP·V
KLGGHQ�ZRUNLQJV��\RX·UH�VXQN���

� .H\�TXHVWLRQ��FDQ�ZH�GR�LW"

� $V�(GJDU�$OODQ�3RH�ZURWH�LQ�´7KH�*ROG�%XJµ�
�����������,W�PD\�ZHOO�EH�GRXEWHG�ZKHWKHU�KXPDQ�LQJHQXLW\�FDQ

�����������FRQVWUXFW�DQ�HQLJPD�RI�WKH�NLQG�ZKLFK�KXPDQ�LQJHQXLW\

�����������PD\�QRW��E\�SURSHU�DSSOLFDWLRQ��UHVROYH�

Key-Based S ecurity
All security in key; alg can be published

� (.���0� �&���'.���&�� �0
keyspace -- range of possible key values

� 6\PPHWULF�DOJRULWKPV��HQFU\SWLRQ�NH\�FDQ�EH
FDOFXODWHG�IURP�GHFU\SWLRQ�NH\�DQG�YLFH�YHUVD
�XVXDOO\�VDPH�
• stream ciphers -- operate on plaintext a bit (byte) at a time

• block ciphers -- operate on group (block) of bits.

� ([DPSOHV��'(6��5&���,'($��%ORZILVK�«

� 1RWDEOH�IHDWXUH��IDVW
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Protocol for communicating us ing symmetric
cryptography
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Problems
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What does it mean to say an algorithm is unbreakable?

S hannon’s  T heory
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T wo approaches to discuss ing security of a
cryptosystem
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cannot be broken with “available resources” current or

future.
• best known method of breaking system takes

unreasonably large amount of time
• can reduce the security of the cryptosystem to some well-

studied problem that is thought to be difficult.

� 5�����
�
����������
��
cannot be broken, even with infinite computational

resources.

Unconditional S ecurity

� )UDPHZRUN��SUREDELOLW\�WKHRU\

� 3UREDELOLW\�GLVWULEXWLRQ�RYHU�SODLQWH[WV��NQRZQ�WR�(YH�

� 3UREDELOLW\�GLVWULEXWLRQ�RYHU�NH\V�
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Perfect S ecrecy

� &U\SWRV\VWHP�KDV�SHUIHFW�VHFUHF\�LI

�����3URE��SODLQWH[W�_�FLSKHUWH[W�� �3URE�SODLQWH[W�

,�H���D�SRVWHULRUL�SUREDELOLW\�RI�SODLQWH[W��JLYHQ�WKDW�WKH
FLSKHUWH[W�LV�REVHUYHG�LV�LGHQWLFDO�WR�WKH�D�SULRUL�SUREDELOLW\
RI�SODLQWH[W�

Realization of Perfect S ecrecy: T he One-
time Pad  (1917)

� 3� �&� �.� �Q�ELW�VWULQJV

� (.�S�� �ELWZLVH�[RU�RI�.�DQG�S� �F�

� '.�F�� �ELWZLVH�[RU�RI�.�DQG�F� �S

� 3UREOHPV�
• amount of key that must  be communicated securely equals

amount of plaintext

• severe key management problems since can use each key
for only one encryption

   (vulnerable to known plaintext attack)

Computational S ecurity: T ypes of cryptanalytic
attack

� FLSKHUWH[W�RQO\������DQDO\]H�FLSKHUWH[WV�WR�JDLQ�LQIR�DREXW
SODLQWH[W

� NQRZQ�SODLQWH[W�DWWDFN����LQWHUFHSW�FLSKHUWH[WV�IRU�ZKLFK
SODLQWH[WV�DUH�NQRZQ

� FKRVHQ�SODLQWH[W�DWWDFN����FKRRVH�SODLQWH[WV�WR�EH�HQFU\SWHG

� DGDSWLYH�FKRVHQ�SODLQWH[W�DWWDFN����PRGLI\�FKRLFHV�EDVHG�RQ
UHVXOWV

� FKRVHQ�FLSKHUWH[W�DWWDFN����JHW�%RE�WR�GHFU\SW�FLSKHUWH[WV
RI�FKRRVLQJ

� UXEEHU�KRVH�FU\SWDQDO\VLV����WKUHDWHQ��EODFNPDLO��WRUWXUH
XQWLO�NH\�LV�UHOHDVHG

                Public Key Cryptography

We stand today on the brink of a revolution in cryptography.

                                       Diffie and Hellman, 1976

Public-Key Cryptography
3ULYDWH�NH\�FU\SWR� !�$OLFH�DQG�%RE�PXVW�VHFUHWO\
FKRRVH�.��H[SRVXUH�RI�(.�UHQGHUV�V\VWHP�LQVHFXUH
 !�UHTXLUHV�SULRU�FRPPXQLFDWLRQ�RI�WKH�NH\�.�XVLQJ
VHFXUH�FKDQQHO�EHIRUH�DQ\�FLSKHUWH[W�LV
WUDQVPLWWHG�

3XEOLF�NH\�V\VWHP�

��,GHD��WR�ILQG�D�FU\SWRV\VWHP�ZKHUH�FRPSXWDWLRQDOO\
LQIHDVLEOH�WR�GHWHUPLQH�'�JLYHQ�(�� !�(�FRXOG�EH
PDGH�SXEOLF�E\�SXEOLVKLQJ�LW�LQ�D�GLUHFWRU\�

�� !�$OLFH�FDQ�VHQG�HQFU\SWHG�PHVVDJH�XVLQJ�SXEOLF�(

��%RE�LV�RQO\�SHUVRQ�ZKR�FDQ�GHFU\SW�LW��XVLQJ�VHFUHW
GHFU\SWLRQ�UXOH�

Public-Key Cryptography

� ,GHD�GXH�WR�'LIILH�	�+HOOPDQ�������LQGHS�0HUNOH�

� )LUVW�UHDOL]DWLRQ�������5LYHVW��6KDPLU��$GOHPDQ�

� 6LQFH�WKHQ���PDQ\�RWKHUV�

� 6HFXULW\�UHVWV�RQ�GLIIHUHQW�FRPSXWDWLRQDO�SUREOHPV�
• RSA -- factoring large integers (??)
• McEliecee -- decoding linear code (NP-complete)
• El Gamal -- discrete logarithm problem (??)

• Chor-Rivest -- knapsack (NP-complete)
• ….

� 3XEOLF�NH\�FU\SWRV\VWHP�FDQ�QHYHU�SURYLGH�XQFRQGLWLRQDO
VHFXULW\�
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Idea: uses  trapdoor one-way function.

(.�VKRXOG�EH�HDV\�WR�FRPSXWH

'.���LQYHUWLQJ�(.���VKRXOG�EH�KDUG

 !�(.��VKRXOG�EH�D�RQH�ZD\�IXQFWLRQ

� ([DPSOH�RI�SRVVLEOH�RQH�ZD\�IXQFWLRQ�

���Q ST���S�T�WZR�ODUJH�SULPH�QXPEHUV�

�����������I�[�� �[�E�PRG�Q

� 'RQ·W�ZDQW�(.��WR�EH�RQH�ZD\�IURP�%RE·V�SRLQW�RI
YLHZ� !�%RE�PXVW�SRVVHVV�WUDSGRRU��VHFUHW
LQIRUPDWLRQ�WKDW�SHUPLWV�HDV\�LQYHUVLRQ�RI�(.

One-Way Functions
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Number T heoretic Preliminaries

«�ERWK�*DXVV�DQG�OHVVHU�PDWKHPDWLFLDQV�PD\�EH�MXVWLILHG�LQ
UHMRLFLQJ�WKDW�WKHUH�LV�RQH�VFLHQFH�>QXPEHU�WKHRU\@�DW�DQ\

UDWH«�ZKRVH�YHU\�UHPRWHQHVV�IURP�RUGLQDU\�KXPDQ
DFWLYLWLHV�VKRXOG�NHHS�LW�JHQWOH�DQG�FOHDQ�

��������������������������)URP�WKH�DXWRELRJUDSK\

�������������������������������$�0DWKHPDWLFLDQ·V�$SRORJ\

�������������������������������RI�*�+��+DUG\�

�������������������������������QXPEHU�WKHRULVW�DQG�SDFLILVW�

�����������������������������������

Number-theoretic Preliminaries

� 0RGXODU�DULWKPHWLF
• Digression about cryptanalytic attacks

� 3ULPH�QXPEHUV

� *UHDWHVW�FRPPRQ�GLYLVRU

� ,QYHUVHV�PRGXOR�D�QXPEHU

� )HUPDW·V�/LWWOH�7KHRUHP

� (XOHU�7RWLHQW�)XQFWLRQ

� &KLQHVH�5HPDLQGHU�7KHRUHP

• Factoring

• Prime Number Generation

Modular Arithmetic

� �´FORFN�DULWKPHWLFµ

� ,I�0LOGUHG�VD\V�VKH·OO�EH�KRPH�E\�������DQG�VKH·V����KRXUV
ODWH��ZKDW�WLPH�GRHV�VKH�JHW�KRPH�DQG�IRU�KRZ�PDQ\�\HDUV
GRHV�KHU�IDWKHU�JURXQG�KHU"�� !�DULWKPHWLF�PRGXOR����

� ����������PRG���� ����PRG���� ����PRG���

�������� ����PRG���

� D� �E��PRG�Q���LI�D� �E���N�Q��IRU�VRPH�LQWHJHU�N

����� !��D�LV�FRQJUXHQW�WR�E��PRGXOR�Q

����� !��E�LV�WKH�UHVLGXH�RI�D��PRGXOR�Q

����� !��D�QRQ�QHJDWLYH������ �E� �Q�� !�E�LV�UHPDLQGHU�RI�D

�����������ZKHQ�GLYLGHG�E\�Q�

Digress ion to use modular arithmetic;
cryptanalys is

� &DHVDU�FLSKHU�

SODLQWH[W���������D���E���F���G���H���«�

��.� 

FLSKHUWH[W�������G���H���I����J���K

.�LV�RIIVHW�EHWZHHQ���DQG���� !���(.��3�� �3�.�PRG���

(DV\�DWWDFN��WU\�DOO�SRVVLEOH�NH\V�

0RUDO��FU\SWRV\VWHP�LQVHFXUH�LI���NH\V�WRR�VPDOO�
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Poss ible solution: use more keys
=> Addition Cipher
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Known-plaintext attack
� $OLFH�VHQGV�%RE�PHVVDJH�XVLQJ�EORFN�VL]H�RI���
GLJLWV�

� (YH�LQWHUFHSWV��DQG�VKH�NQRZV�PHVVDJH�VWDUWV�ZLWK
´'HDU�%REµ� !�NQRZV�ERWK�SODLQWH[W�DQG�FLSKHUWH[W
RI�ILUVW�EORFN�

�����F\SK� ��SODLQ���NH\�PRG�����

� !����NH\��� ��F\SK���SODLQ�PRG�����

� $OVR�ZRUNV�LI�(YH�NQRZV�RI�VRPH�QXPEHU�RI�ZD\V
$OLFH·V�PHVVDJH�OLNHO\�WR�EHJLQ��7ULHV�HDFK�RQH� !
VHW�RI�SRVVLEOH�NH\V� !�WULHV�HDFK�NH\�RQ�HQWLUH
PHVVDJH�

� 8VLQJ�SULRU�NQRZOHGJH�DERXW�PHVVDJH����LQ�(QJOLVK

Ciphertext-only attack

� 7R�JHW�XVHIXO�LQIRUPDWLRQ�DERXW�SODLQWH[W�

� (DFK�PRQWK�$OLFH�VHQGV�%RE�DPRXQW�WR�VSHQG�
HQFU\SWHG�ZLWK����GLJLW�DGGLWLRQ�FLSKHU��VDPH�NH\�

� (YH�LQWHUFHSWV�-DQ�DQG�)HE�FLSKHUWH[WV�

�������-DQ�FLSK� �-DQ�SODLQ���NH\�PRG�����

���������)HE�FLSK� �)HE�SODLQ���NH\�PRG�����

-DQ�FLSK���)HE�FLSK� �-DQ�SODLQ���)HE�SODLQ�PRG�����

Modular Arithmetic (cont.)
� /LNH�QRUPDO�DULWKPHWLF��FRPPXWDWLYH��DVVRFLDWLYH�DQG

GLVWULEXWLYH

� &DQ�UHGXFH�LQWHUPHGLDWH�UHVXOWV�PRGXOR�Q�

������D
E��PRG�Q� ���D�PRG�Q��E�PRG�Q��PRG�Q�

6SHHGLQJ��XS�H[SRQHQWLDWLRQ�LQ�PRGXODU�DULWKPHWLF

� ���D��PRG�Q� ��D
D
D
D
D
D
D
D��PRG�Q

��������� �����D��PRG�Q�����PRG�Q�����PRG�Q

� ���D����PRG�Q� ��D
D���
�D�����PRG�Q

��������� ��D
���D�����������
����D��������������PRG�Q

��������� ��D
����D�
�D�������������PRG�Q

&DQ�EH�GRQH�LQ�2��ORJ�[��RSHUDWLRQV����>D�[�PRG�Q@

Prime Numbers  and GCD

� $�SULPH�QXPEHU�LV�DQ�LQWHJHU�JUHDWHU�WKDQ���ZKRVH�RQO\
IDFWRUV�DUH���DQG�LWVHOI��1R�RWKHU�QXPEHU�HYHQO\�GLYLGHV�LW�

����([DPSOHV���������������������«���������������������

� 7ZR�QXPEHUV��D�DQG�Q���DUH�UHODWLYHO\�SULPH�ZKHQ�WKH\�VKDUH
QR�IDFWRUV�LQ�FRPPRQ�RWKHU�WKDQ����L�H���WKH�JUHDWHVW�FRPPRQ
GLYLVRU��JFG��RI�D�DQG�Q�LV�HTXDO�WR���

������������JFG�D�Q�� ��

����([DPSOHV��������

���������������������������

���������������������������

��������������������������

Inverses Modulo a Number

��DQG�����DUH�LQYHUVHV�EHFDXVH���
����� ��

,Q�PRGXOR�ZRUOG��ZDQW�WR�ILQG�[�VXFK�WKDW

������������ �D
[��PRG�Q�

�����������$OVR�ZULWWHQ���D���� �[��PRG�Q�

� +DV�XQLTXH�VROXWLRQ�LI�D�DQG�Q�DUH�UHODWLYHO\�SULPH�

� ,I�D�DQG�Q�DUHQ·W�UHODWLYHO\�SULPH��KDV�QR�VROXWLRQ�

�[� ����PRG������� !�)LQGLQJ�[��N�VXFK�WKDW����[� ��N����

,QYHUVH�RI���PRGXOR���� ��

��KDV�QR��LQYHUVH�PRGXOR����
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Extended E uclidean Algorithm

FDQ�EH�XVHG�WR�FDOFXODWH�WKH�JFG�RI�WZR�QXPEHUV�D�DQG�E

WR�FDOFXODWH�WKH�WKH�PXOWLSOLFDWLYH�LQYHUVH�PRGXOR�Q�RI�D�QXPEHU
D�

Fermat’s  Little T heorem

� 7"���
������
���������
������������
�����"���
����

�����P���*�2������

Euler T otient Function
(Euler phi function  φ(n)  )

 φ.�/��*���������"����
�

��
�����������������
����������������

������
��������.��+�2/,

� 7"���
����
����φ.�/�*
� 7"���*��9��!�����������9�������
���
������������φ.�/�*

Multiplicative Inverse

� (XOHU·V�JHQHUDOL]DWLRQ�RI�)HUPDW·V�/LWWOH�7KHRUHP�

� ,I�JFG�D�Q�� ����WKHQ

�����������������������Dφ�Q���PRG�Q� ��

��� !���D���PRG�Q� 

([DPSOH�������PRG��

S pecial case of Chinese Remainder
T heorem

� ������9���
��
� ������
������
9���)�:��9����������
�����������[� �D�PRG�S

�����������[� �E�PRG�T

&DQ�ILQG�LW�E\�ILUVW�ILQGLQJ�X�VXFK�WKDW�XT ��PRG�S

7KHQ���[� ����D�E�X�PRG�S�T����E

(DV\�FRUROODU\���[� �D�PRG�S�����[� �D�PRG�T

������������ !��[� �D�PRG�Q�

S ummary of Number-theoretic Preliminaries

� 0RGXODU�$ULWKPHWLF�
• Speed up calculations by reducing modulo n
• Exponentiation is fast.

� 7ZR�QXPEHUV�UHODWLYHO\�SULPH�ZKHQ�VKDUH�QR�FRPPRQ�IDFWRUV�

� �D������PRG�Q��LV�WKH�QXPEHU�[�VXFK�WKDW�D[��PRG�Q�� ���
• has unique solution if a and n are relatively prime.
• has no solution otherwise.

� ([WHQGHG�(XFOLGHDQ�$OJRULWKP
• to calculate gcd(a,b)
• to calculate a -1  (mod n)
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S ummary, cont.

� )HUPDW·V�/LWWOH�7KHRUHP��,I�P�LV�D�SULPH�DQG�D�LV
QRW�D�PXOWLSOH�RI�P��WKHQ

�����������DP��� ���PRG�P

� (XOHU�SKL�IXQFWLRQ��φ�Q���� �QXPEHU�RI�SRVLWLYH
LQWHJHUV�OHVV�WKDQ�Q�WKDW�DUH�UHODWLYHO\�SULPH�WR�Q
�Q�!����

� ,I�Q� �ST��ZKHUH�S�DQG�T�DUH�SULPH��φ�Q�� �S����T���
� (XOHU·V�JHQHUDOL]DWLRQ�RI�)/7���,I�JFG�D�Q�� ����WKHQ

�����������������������Dφ�Q���PRG�Q� ��

S ummary, cont.:

� 6SHFLDO�&DVH�RI�&KLQHVH�5HPDLQGHU�7KHRUHP�

���S��T�SULPH��Q �ST

���7KHUH�LV�D�XQLTXH�[���ST�VXFK�WKDW
�����������[� �D�PRG�S

�����������[� �E�PRG�T

� (DV\�FRUROODU\���[� �D�PRG�S�����[� �D�PRG�T

������������ !��[� �D�PRG�Q�

The RSA Cryptosystem

RS A

� %RE�VHOHFWV�DW�UDQGRP���ODUJH�SULPH�QXPEHUV�S�DQG�T��VD\����
GHFLPDOV�HDFK�

� &RPSXWH�Q� �ST

� %RE�FKRRVHV�LQWHJHU�H�UHODWLYHO\�SULPH�WR�φ�Q�� ��S����T����
� &RPSXWH�G�DV�PXOWLSOLFDWLYH�LQYHUVH�RI�H��PRGXOR�φ�Q��
� 3XEOLVK�3 �H�Q��DV�SXEOLF�NH\�

� .HHS�VHFUHW��6 �G�Q��DV�SULYDWH��VHFUHW��NH\�

'RPDLQ�RI�SODLQWH[WV�LV�=Q

� (QFU\SWLRQ�IXQFWLRQ�(�0�� �&� �0H��PRG�Q�

� 'HFU\SWLRQ�IXQFWLRQ�'�&�� �&G��PRG�Q�

Example

� S ����T� ����� !�Q �ST� �����

� HQFU\SWLRQ�NH\�H�PXVW�KDYH�QR�IDFWRUV�LQ�FRPPRQ�ZLWK��S�
���T��� ���
���� ������

� &KRRVH�H�DW�UDQGRP�WR�EH����

���� !��G �������PRG������ ���������>�������[�����PRG������ ��@

� 3XEOLVK�H��Q��NHHS�G�VHFUHW�

� 7R�HQFU\SW�0� ������WKHQ��(�0�� ��������PRG������ �����

� 7R�GHFU\SW�& �������WKHQ�'�&�� �����������PRG������ ����

Is sues

� ;��������
��!��%<
� =�!����!��
���������
�<
� ;����%
����"������
�������������������
�
���

��<



	

Why does it work?
Encryption & decryption inverses

� 1 ST���GH� ���PRG�φ�Q�
� (�0�� �0�H�PRG�Q� �&
� '�&�� �&�G�PRG�Q�

� $VVXPH�0�DQG�Q�UHODWLYHO\�SULPH
GH� ���PRG�φ�Q��� !�GH� �W�φ�Q�������IRU�W�LQWHJHU
� !���0�H��G�PRG�Q� �0�HG�PRG�Q
�������������������������������� �0�W�φ�Q�����PRG�Q
�������������������������������� ��0φ�Q���W�0��PRG�Q
�������������������������������� ��W�0�PRG�Q��������������E\�)�/�7�
�������������������������������� �0��PRG�Q

Implementing RS A

� %RE�JHQHUDWHV�WZR�ODUJH�SULPHV��S�	�T
• Probabilistic primality testing  O((log n) 3)

� %RE�FRPSXWHV�Q� �ST�DQG�φ�Q�� �S����T���
� %RE�FKRRVHV�UDQGRP�H������H���φ�Q���VXFK�WKDW
JFG�H��φ�Q���� ��
• Euclidean algorithm

� %RE�FRPSXWHV�G� �H����PRG�φ�Q�
• Extended Euclidean Algorithm  O((log n)2)

� %RE�SXEOLVKHV�Q�DQG�H�LQ�D�GLUHFWRU\�DV�KLV�SXEOLF
NH\�

Probabilis tic Primality T esting

)/7���DP��� ���PRG�P����IRU�P�SULPH���
�

)RU�PRVW�FRPSRVLWH�QXPEHUV��HTXDWLRQ�IDOVH�IRU�PRUH
WKDQ�KDOI�WKH�D·V�

*LYHV�ZD\�WR�WHVW�D�QXPEHU�P�WR�VHH�LI�LW·V�SULPH�

����&KRRVH�D�UDQGRP���� �D�� �P���

����5DLVH�LW�WR�SRZHU�P���WR�VHH�LI�HTXDWLRQ��
��LV�WUXH�

����,I�QRW���P�LVQ·W�SULPH�

����,I�LV��UHSHDW�ZLWK�EXQFK�PRUH�UDQGRP�D·V�

Probabilis tic Primality T esting

� ���"
������������288��
�
����
����������
�
�%��������288��
�
�����������������"���
����,

� #������
������
��������������������������
������������������
��,

� 	��%
������
�������������
"��,
� .��
���>�������������'�-���
����:*�>
������>?����>/

� *+�������2?@�8�288��
�
����������������
��,

A few obvious questions….

� 7"��
����������������
""��������
����������
!��A��!���������<
• About 10151  prime numbers < 512 bits

� ;����
���!������������
����������
�%����
�������
���������<

� 7"�����������������������������"�������
����
!��A����������������������������������������%
����
�6%��������
����<

Implementing RS A, cont.

� ����%�
�����
���������
��������%���������
������,

� (������
��������������
��
• Modular exponentiation
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S ecurity of RS A

� ����������
""
�������"�"�����
��������
�������,

� 7"�"�����
���������
��������
������������%
��
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� ���
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������������%
��
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������,

� ����������������������%���������
����
����
���
�
��������,

Factoring

)DFWRULQJ�D�QXPEHU�PHDQV�ILQGLQJ�LWV�SULPH�IDFWRUV�

������������� ���
��

������������� ���
���
���
��

����������������������������������� 

�������������������
������������
������������

7R�IDFWRU�D�QXPEHU�Q��EHVW�NQRZQ�DOJRULWKP��QXPEHU
ILHOG�VLHYH��KDV�H[SRQHQWLDO�UXQQLQJ�WLPH

���������������������F��OQ�Q�������OQOQ�Q�����

A bit of factoring history...

� ������7KH�ELJ�QHZV�ZDV�WKH�IDFWRULQJ�RI�D����GLJLW�QXPEHU�

� �������56$�'DWD�6HFXULW\�,QF�VHW�XS�56$�)DFWRULQJ
&KDOOHQJH��OLVW�RI�KDUG�QXPEHUV��HDFK�SURGXFW�RI���SULPHV�
UDQJLQJ�IURP�����GLJLWV�WR�����GLJLWV�

� �������´56$���µ��RQH�RI�FKDOOHQJH�QXPEHUV������GLJLWV������
ELWV���IDFWRUHG�RYHU���PRQWKV��XVLQJ������FRPSXWHUV�RQ
,QWHUQHW�DURXQG�WKH�ZRUOG��a�����0,36�\HDUV�

����´:H�FRQFOXGH�WKDW�FRPPRQO\�XVHG�����ELW�56$�PRGXOL�DUH�YXOQHUDEOH�WR
DQ\�RUJDQL]DWLRQ�SUHSDUHG�WR�VSHQG�D�IHZ�PLOOLRQ��GROODUV�DQG�WR�ZDLW�D
IHZ�PRQWKV�µ

� :LWK�WKLV�PHWKRG��D�����GLJLW�QXPEHU�ZRXOG�WDNH
������������WLPHV�DV�ORQJ�

General Comments About Public-Key
Cryptosystems

� ���!,
� B��������������)�����

��������������������6
�
������)�������%�,

Hybrid Cryptosystems

� ,Q�SUDFWLFH��SXEOLF�NH\�FU\SWR�XVHG�WR�VHFXUH�DQG�GLVWULEXWH
VHVVLRQ�NH\V��ZKLFK�DUH�WKHQ�XVHG�ZLWK�SULYDWH�NH\�FU\SWR�WR
VHFXUH�PHVVDJH�WUDIILF�

� %RE�VHQGV�$OLFH�KLV�SXEOLF�NH\�

� $OLFH�JHQHUDWHV�UDQGRP�VHVVLRQ�NH\�.��HQFU\SWV�LW�XVLQJ�%RE·V
SXEOLF�NH\��DQG�VHQGV�LW�WR�%RE�

� %RE�GHFU\SWV�$OLFH·V�PHVVDJH�XVLQJ�KLV�SULYDWH�NH\�WR�UHFRYHU
VHVVLRQ�NH\�

� %RWK�HQFU\SW�WKHLU�FRPPXQLFDWLRQV�XVLQJ�VDPH�VHVVLRQ�NH\�

3XEOLF�NH\�FU\SWR�VROYHV�LPSRUWDQW�NH\�PDQDJHPHQW�SUREOHP�

Exercise: S how RS A encryption and
decryption inverses.

� 1 ST���GH� ���PRG�φ�Q�
� (�0�� �0�H�PRG�Q� �&

� '�&�� �&�G�PRG�Q�

6KRZ���0�H��G�PRG�Q� �����DOVR�LQ�FDVH�ZKHUH�0��Q�QRW�UHODWLYHO\
SULPH�
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Digital Signatures

Digital S ignatures

� +DQG�ZULWWHQ�VLJQDWXUHV�XVHG�DV�SURRI�RI
DXWKRUVKLS�RU�DJUHHPHQW�ZLWK�FRQWHQWV�RI�D
GRFXPHQW�
• authentic

• unforgeable

• not reusable
• unalterable

• cannot be repudiated.

� 1RW�VR�REYLRXV�KRZ�WR�GR�RQ�D�FRPSXWHU�
• Trivial to copy, cut and paste, easy to modify,….

Digital S ignatures

� 7ZR�FRPSRQHQWV�
• secret signing algorithm  Sk (M) = Signature

• public verification algorithm Vk (M, Signature)

      Vk (M, Signature)= true if  Sk(M) = Signature,
                                  false otherwise.

S igning Documents with Public Key
Cryptography

� +RZ�$OLFH�VHQGV�D�VLJQHG�PHVVDJH�WR�%RE�XVLQJ
56$
• Alice signs with her private key.   S (M) = DA(M)

• Bob verifies with Alice’s public key. V (C) = EA(C)

             A                                    B

���&� �'�$�0����������&�0

����������������������������������!�����0� �(�$�&�

� $XWKHQWLF��XQIRUJHDEOH��QRW�UHXVDEOH���XQDOWHUDEOH��FDQ·W�EH
UHSXGLDWHG�

Just to be completely clear…
Us ing RS A...

� +RZ�$OLFH�VHQGV�D�VHFUHW�PHVVDJH�WR�%RE

��������$������������������������������������%

���&� �(�%�0����������&

����������������������������������!�����0� �'�%�&�

� +RZ�$OLFH�VHQGV�D�VLJQHG�PHVVDJH�WR�%RE

��������$������������������������������������%

���&� �'�$�0����������&

����������������������������������!�����0� �(�$�&�

Digital S ignatures

� *+�����������������
�6%������������������
���

����
�
�����
��������,

� ����������������������
�
�����
�������
�������'
• Discrete Log Signature Schemes.

• DSA
• …..



��

Problem

� ������"��
������
�
������������
����
������
��
�
���,
• Bob can cheat by reusing document and signature

together.

• Example: Alice sends Bob a signed digital check for
$1000.

� �����
��'��
�������,

Digital S ignatures  + Encryption
proof of authorship + privacy

� $OLFH�VLJQV�ZLWK�KHU�SULYDWH�NH\�WKHQ�HQFU\SWV�ZLWK
%RE·V�SXEOLF�NH\

��������$������������������������������������%
&� �(�%��6�$�0�����������&
�������������������������������������!

� %RE�GHFU\SWV�ZLWK�KLV�SULYDWH�NH\��WKHQ�YHULILHV
ZLWK�$OLFH·V�SXEOLF�NH\�

���������������������������������������������6�$�0�� �'�%�&�
���������������������������������������������0� �9�$�&�

Is sues
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Digital S ignatures  useful for

� �������
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Chosen Ciphertext Attack Against RS A:
S cenario 1

� (YH�FROOHFWV�F����6KH�QHHGV�P��IRU�ZKLFK�P� �FG

� VKH�FKRRVHV�UDQGRP�U���Q��VKH�JHWV�%RE·V�SXEOLF�NH\�DQG�WKHQ
FRPSXWHV

�������[� ��U�H��PRG�Q��� !��[�G�� �U�HG��PRG�Q
������������������������������� !���[�G� �U�PRG�Q
�������\� �[F�PRG�Q
�������W� ��U�����PRG�Q
(YH�JHWV�%RE�WR�GHFU\SW�\�ZLWK�KLV�SULYDWH�NH\��%RE�VHQGV�(YH
��������������X� \�G�PRG�Q�
1RZ�(YH�FRPSXWHV
��WX�PRG�Q� �U����\�G�PRG�Q� �U����[�G�F�G�PRG�Q
���������� �F�G�PRG�Q� �P�

Chosen Ciphertext Attack Against RS A:
S cenario 2

� 7UHQW�LV�D�FRPSXWHU�QRWDU\�SXEOLF��:KHQ�$OLFH�ZDQWV�D
GRFXPHQW�QRWDUL]HG��VKH�VHQGV�LW�WR�7UHQW�ZKR�VLJQV�LW�ZLWK
DQ�56$�GLJLWDO�VLJQDWXUH�

� 0DOORU\�ZDQWV�7UHQW�WR�VLJQ�D�PHVVDJH�KH�RWKHUZLVH�ZRXOGQ·W�
FDOO�LW�P·

� 0DOORU\�FKRRVHV�DUELWUDU\�[�DQG�FRPSXWHV�\� �[�H�PRG�Q
�ZKHUH�H�LV�7UHQW·V�SXEOLF�NH\��

� 7KHQ�KH�FRPSXWHV�P \P·�PRG�Q�DQG�VHQGV�P�WR�7UHQW�WR�VLJQ�

� 7UHQW�UHWXUQV�PG�PRG�Q� ��\P·��G�PRG�Q� �[P·�G�PRG�Q�

� 0DOORU\�FDOFXODWHV��PG�PRG�Q��[����PRG�Q� �P·�G�PRG�Q��ZKLFK�LV
WKH�VLJQDWXUH�RI�P·�
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What’s  going on?

� .)�/G�������*�)�G���G������


